ИНСТРУКЦИЯ 
по формированию ключа электронной подписи и запроса на сертификат ключа проверки электронной подписи для работы в «Континент-АП»
Технические требования к рабочей станции

- Операционная система: Windows 2000 Professional x86 SP4 Update Rollup 1 (KB891861), (KB835732); Windows XP Professional SP3 x86; Windows Vista SP2 x86/x64; Windows 2003 Server SP2 x86/x64; Windows 2003 Server R2 SP2 x64; Windows 2008 Server x86/x64; Windows 2008 Server R2 x64; Windows 7 x86/x64


- Процессор, оперативная память: в соответствии с требованиями ОС, установленной на компьютер.


- Жесткий диск (свободное пространство): 512 Мбайт.

	ВАЖНО!
	Для корректной работы Континента-АП необходимо на стороне Клиента в маршрутизаторе/файерволле/прокси-сервере (или на другом устройстве фильтрующим трафик) необходимо открыть доступ к IP-адресу:  94.25.22.86 и 94.25.22.84) по портам: UDP/4433, UDP/4439  и UDP/7500.


 Установка СКЗИ «Континент-АП» 3.7.7
Войдите в систему с правами администратора компьютера.

Примечание:

Правами администратора компьютера обладает пользователь, входящий в локальную группу администраторов.

Дистрибутив «Континент-АП» версии 3.7.7 можно получить в УФК по Курганской области, обратившись по телефону (3522) 41-14-56.

Завершите работу всех приложений, выполняющихся на компьютере.

Запустите установочный файл СКЗИ «Континент-АП» (далее – Континент) «setup.exe», нажмите «далее».
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В следующем окне выделите пункт «Я принимаю условия лицензионного соглашения» и нажмите 2 раза «далее».
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В окне «Компоненты устанавливаемой программы» отметьте компонент «Межсетевой экран» удалите галочку выбора, нажмите «далее».
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В окне «Сервер доступа» в строке «IP-адрес сервера доступа» введите IP-адрес: 4300-SD-01.roskazna.ru (или 4300-SD-02.roskazna.ru), нажмите «далее» и «Установить». 
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Начнется процесс установки.ВАЖНО: Для корректной работы Континента-АП необходимо на стороне Клиента в маршрутизаторе/файерволле/прокси-сервере (или на другом устройстве фильтрующим трафик) необходимо открыть доступ к IP-адресу:  94.25.22.86 и 94.25.22.84 по портам: UDP/4433, UDP/4439  и UDP/7500.
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По окончании установки нажмите «Готово» и на запрос о необходимости перезагрузки компьютера нажмите «Да».

После перезагрузки компьютера в области уведомлений появится значок Континента. На этом установка Континента закончена.
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Если в области уведомлений не появился значок Континента, то запустите его вручную через меню: «Пуск – Все Программы – Код безопасности – Континент-АП 3.7 –VPN клиент».

Генерации ключа аутентификации СКЗИ «Континент-АП»

Запрос и заявка на получение сертификата создаются пользователем с использованием СКЗИ «Континент-АП». При этом одновременно формируется ключ аутентификации АП. Файл запроса и электронная форма заявки сохраняются в указанную пользователем директорию (папку), ключевой контейнер с ключом аутентификации сохраняется на съемном носителе, работу с которым поддерживает СКЗИ «КриптоПро CSP» (дискета 3,5’’, USB – флеш и т.д.). 

Далее запускаем программу, после чего на панели инструментов справа снизу появится значок программы «Континент - АП» [image: image7.png]


, нажимаем правой кнопкой на значке и выбираем последовательно Сертификаты -> Создать запрос на пользовательский сертификат
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Заполняем появившуюся форму как показано ниже:
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Поля заполняются следующим образом:

Имя сотрудника: Фамилия, имя, отчество;
Описание: краткое наименование организации;

Организация: полное наименование организации;

Подразделение: наименование подразделения либо прочерк;

Регион: регион;

Город: город;

Страна: RU;

e-mail: указывается адрес электронной почты организации.

В поле электронная форма указывается директория для сохранения файла запроса.

Также необходимо выбрать «бумажная форма» и указать путь для сохранения печатной формы заявки, ее необходимо распечатать и заполнить.
При нажатии кнопки «Подробно» открывается дополнительное меню, где можно выбрать криптографию. Тип криптографии меняем на «Код безопасности».).
Выбираем «ОК».

Установка пароля: Обязательно устанавливаем пароль не менее шести символов
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Выбираем устройство для сохранения ключа:
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Файл запроса выглядит следующим образом:
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В результате генерации образуются:

- печатная форма заявки;
- файл-запрос с расширением *.req (username_24_03_2017__12_36_23_332.req), 

- ключ аутентификации (закрытый ключ) на носителе (дискета, флешка, Rutoken, eToken, замок «Соболь», реестр или др.) 
- каталог с закрытыми ключами на выбранном носителе *\topsecretkeys
Печатную форму с подписями и печатью организации, файл-запрос с расширением *.req и приказ о назначении оператором Континент АП сотрудника на которого сгенерирован запрос предоставить в соответствующий территориальный отдел казначейства для получения сертификатов доступа. Носитель с каталогом закрытых ключей храним в недоступном месте и никому не предъявляем.
Регистрация сертификатов

Пользователь Абонентского пункта получает от администратора безопасности сервера доступа сертификат пользователя и сертификат корневого центра сертификации (файлы user.cer, root.p7b). Эти сертификаты необходимо зарегистрировать в хранилище сертификатов на компьютере, на котором установлен Абонентский пункт. 

Регистрация сертификатов производится в следующем порядке:

1. Вызвать контекстное меню пиктограммы СКЗИ «Континент-АП», расположенной на панели задач Windows [image: image14.png]@



(нажать правую клавишу мыши), выбрать пункт меню «Сертификаты»-«Установить сертификат пользователя».
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2. Указать путь к файлу сертификата, предназначенному для СКЗИ «Континент-АП» (user.cer)
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3. Выбрать ключевой контейнер, соответствующий устанавливаемому сертификату пользователя, и нажать ОК. На экране появится запрос пароля доступа к выбранному ключевому контейнеру. Заполните поле «Пароль» и нажмите «ОК».
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4. Завершить установку, нажав кнопку ОК.
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5. В том случае, если в хранилище сертификатов на компьютере отсутствует корневой сертификат, подтверждающий зарегистрированный сертификат пользователя, на экране появится запрос на его установку:
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6. Для регистрации корневого сертификата нажмите кнопку «Да, автоматически».

Будет произведен автоматический поиск корневого сертификата в папке, где хранится сертификат пользователя. На экране появится сообщение системы безопасности Windows о том, что сейчас будет выполнена регистрация корневого сертификата.

7. Нажмите кнопку «Да», если вы согласны зарегистрировать данный сертификат.

Корневой сертификат будет зарегистрирован. На экране появится сообщение о завершении регистрации сертификата пользователя.

8. Нажмите кнопку «ОК».

Резервное копирование сертификата пользователя и сертификата корневого центра сертификации выполняется обычными средствами копирования файлов. При необходимости вы сможете использовать копию корневого сертификата на другом компьютере или на том же компьютере после переустановки операционной системы и программного обеспечения. Для того, чтобы использовать подобным образом копию сертификата пользователя, необходимо иметь в наличии ключевой носитель, содержащий ключевую информацию, соответствующую данному сертификату.

Соединение с сервером доступа

Перед подключением к серверу доступа вставьте ключевой носитель с закрытым ключом вашего сертификата пользователя.

Вызовите контекстное меню пиктограммы VPN клиент, расположенной на панели задач Windows.
В меню «Настройка соединения\Континент АП» можно при необходимости сменить сервер подключения (4300-sd-01.roskazna.ru или 4300-sd-02.roskazna.ru).
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В меню «Настройка аутентификации\Континент АП» добавить параметры.
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В меню «Установить/разорвать соединение» активируйте команду с названием нужного подключения (по умолчанию «Континент-АП»).

На экране появится диалог выбора сертификата.
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Если подключение к данному серверу доступа выполняется впервые, на экране появится сообщение, предлагающее добавить в список разрешенных для подключения серверов имя сервера доступа и корневой сертификат центра сертификации.

Нажмите «Да» в окне сообщения.

В случае успешного подключения к серверу доступа на панели задач Windows пиктограмма Абонентского пункта поменяет цвет на зеленый.

Для разрыва соединения с сервером доступа вызовите контекстное меню пиктограммы Абонентского пункта, расположенной на панели задач Windows.

В меню «Установить/разорвать соединение» активируйте команду «Разорвать соединение Континент-АП».

Соединение с сервером доступа будет разорвано. На панели задач Windows пиктограмма Абонентского пункта поменяет цвет на серый.

